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Prufungsantrag gem. § 44 PatG ist gestellt 

@ ID-lnformations-Sende/Empfangssystem 

@ In einem Seode /Empfangs- System enthalt ein Sender 
eine Spelchereinrichtung zum Speichern von ID-Informa- 
tion, die eine bestimmte Beziehung zwischen einem speziel> 
len Sender und einem speziellen Empfanger kennzeichnet. 
Eine Berechnungseinrichtung liest die gespeicherte ID-Infor- 
mation aus und erzeugt Umlaufdaten durch Ausfuhrung von 
Rechenoperationen mit der ID-Information. Eine Sendeda- 
ten-Erzeugungseinrichtung erzeugt Sendedaten durch Zo- 
sammenfugen der Anzahl von Berechnungsoperationen und 
der Umlaufdaten. Ein Datenerzeugungsabschnitt erzeugt 
Sendedaten aus festen, in dem ID-Code-Speicher gespet- 
cherten Daten und variablen Codes, die abhangig von der 
Anzahl von Operationen beigefugt werden, und Sendedaten. 
Ein Sendeabschnitt strahit die Sendedaten aus. Der Empfan- 
_ ger enthalt eine Empfangseinrichtung fur die Sendedaten 
~ und eine Speichereinrichtung fur eine eigene ID-Informa- 
tion. Ein Decodierabschnitt decodiert die Sendedaten. Eine 
ID-lnformations-Ruckstelleinrichtung dient zum Wiederge- 
winnen der ID-Information in dem Zustand vor der Ausfuh- 
rung der Rechenoperationen. Dadurch laBt sich die Sicher- 
heif gegen Mi&brauch des Sende^/Empfangssystems ver- 
bessern. 
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Beschreibung 

Die Erfindung betrifft ein ID-(Identifikations-)Infor- 
mations-Sende-ZEmpfangssystem mit einem Sender und 
einem Empf^nger, die aufgrund einer speziellen ID In- 5 
formation zusammengehoren, wobei ein Sender/Emp- 
f^nger zur Verwendung in einem Fernbetatigungssy- 
stem eingeseut wird, 2. B. zum Verriegein und Entrie- 
gein von Turen eines ICraftfahrzeugs. Im vorliegenden 
Zusammenhang geht es speziell um eine solche Ausge- 10 
sialtung eines Sendeempfangers. die einen Diebstahl er- 
schwerensoll. 

Bislang wurde eine Vielzahl verschiedener Verriege- 
lungs/Entriegelungs-Sysieme vorgeschlagen. die es er- 
mdgltchen, beispielsweise die Turen von Kraftfahrzeu- 15 
gen mittels Funkwellen zu verriegeln/entriegeln. Diese 
Funktion des Verriegelns/Entriegelns soil im folgenden 
auch verkurzt als "Sperren/Freigabe" bezeichnet wer- 
den. Die verschiedenen bekannten Systeme haben fol- 
gende gemeinsame Merkmale: Es gibt speziell ausgebil- 20 
deie Sender und spezielle Empf^nger, wobei der spe- 
zielle Sender Identifikationssignale (abgekiirzt: ID-Si- 
gnale) sendet welche von dem Empfanger empfangen 
werden» welcher sie mit der empfangerseitig gespei- 
chenen ID-lnformaiion vergleichL Wenn die von dem 25 
Sender gesendete ID- Information mit der empfanger- 
seitigen ID-Information Qbereinstimmt, so erfolgt eine 
enipf^ngerseitige Betatigung bestimmter Einrichtun- 
gen. 

Einige Sender/Empfanger sind mit einer Sicherheits- 30 
funktion ausgestattet, die auf speziellen ID-Codes be- 
ruhL Ein Beispiel fur eine solche Sicherheitsfunktion ist 
ein Sender/Empfanger fUr die Fernbeiatigung von 
Kraftfahrzeugteilen. Der Benutzer eines Kraftfahrzeugs 
fuhrt einen Sender mit sich, mit welchem Sendedaten in 35 
Richtung Kraftfahrzeug gesendet werden konnen. de- 
nen ein besonderer ID-Code hinzugefugt ist. In dem 
Kraftfahrzeug befindet sich ein Empfanger. der die ID- 
Codes beurteilt Wird festgesteUt, daQ der empfangene 
ID-Code der richtige Code ist, so werden die in den 40 
Sendedaten enthaltenen Anweisungen und Befehle aus- 
gefuhrt, d. es werden beispielsweise die Tiiren des 
Kraftfahrzeugs automatisch entriegelt, es wird die In- 
nenbeleuchtung eingeschaket. oder es werden die 
Scheinwerfer des Fahrzeugs eingeschaltet 45 

Bei dem bekannten System wird die ID-Information 
praktisch unverandert gesendet. Wenn daher eine ande- 
re Person als der Besitzer des Fahrzeugs versucht, ein 
Fahrzeug zu stehlen. so kann er die ID-Information rela- 
tiv ieicht decodieren. Wenngleich man zunachst denki. 50 
daQ die codierte ID-Information gegen ein leichtes Ent- 
schlusseln gesichert ist, so erweist sich jedoch in der 
Praxis, daB die ID-Information aufgrund der Regelma- 
Qigkeit ihres Aufbaus relativ Ieicht auch dann zu ent- 
schiiisseln ist, wenn die Information codiert ist 55 

Problematisch ist auch der Fall, wenn der Besitzer 
eines solchen Sender/Empfanger-Systems. das von ei- 
nem speziellen ID-Code Gebrauch macht, den Sender 
verliert, oder wenn der Sender gestohlen wird. Wenn 
der Finder oder der Dieb des Senders Signale aussendet, 6< 
so kann er vcrsuchen. das Signal bei mehreren, z. B. auf 
einem Parkplatz abgestellten Fahrzeugen auszuprobie- 
ren, bis ein Fahrzeug gefunden ist. bei dem der ID-Code 
zufSllig mit demjenigen des Senders Obereinstimmt. Da- 
durch laBt sich dann dieses Fahrzeug unbefugt offnen. et 

Aufgabe der Erfindung ist es, ein ID-Informations- 
Sende/Empfangssystem anzugeben. welches im Ver- 
gleich zu den herkOmmlichen Systemen besser gegen 
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MiQbrauch geschutzt ist und einen hoheren Sicherheits* 
standard aufweist. 

AuBerdem soil durch die Erfindung ein Sende/Emp- 
fangssystem geschaffen werden. dessen Sicherheit da- 
durch erhdht ist, daQ der in unbefugte Hande gelangte 
Sender nicht ohne weiteres in den funktionsfahigen Zu- 
stand gebracht werden kann. 

Zur Losung dieser Aufgabe schaffi die Erfindung ein 
ID-lnformations-Sende-/Empfangssystem. welches fol- 
gende Merkmale umfaOt: eine senderseitige Speicher- 
einrichtung zum Speichern von ID- Information, die eine 
entsprechende Beziehung zwischen einem speziellen 
Sender und einem speziellen Empfanger kennzeichnet; 
eine Berechnungseinrichiung zum Auslesen der gespei- 
cherten ID-Information und zum Durchfuhren von Re- 
chenoperationen mit dieser Information; eine Sendeda- 
ten-Erzeugungseinrichtung zum Erzeugen von Sende- 
daten durch Hinzufugen der information uber die An- 
zahl von Rechenoperationen sowie der berechneten ID- 
Information; einen Sender mit einer Sendeeinrichtung 
zum Senden der Sendedaten; einen Empfanger, der die 
von dem Sender gesendeten Daten empfangt; eine emp- 
fangerseitige Speichereinrichtung zum Speichern der 
empfangereigenen ID-Information; eine ID-Informa- 
tionruckgewinnungseinrichtung zum Riickgewinnen 
der ID-Information in dem Zustand vor der Durchfiih- 
rung der Rechenoperationen; und einen Empfanger mit 
einer Vergleichereinrichtung, die die decodierte ID-In- 
formation mit der eigenen ID-Information vergleicht. 

GemaB einem weiteren Aspekt der Erfindung wird 
eine Sende/Empfangseinrichtung geschaffen, bei der 
der Sender aufweist: einen Operationsabschnitt; einen 
Datenerzeugungsabschnitt zum Erzeugen von Daten 
aus fixen Ctxles, variablen Codes entsprechend der An- 
zahl von Operationen des Operationsabschnitts, und 
Sendedaten; einen Modulaiionsabschniit zum Modulie- 
ren der Daten; und einen Sendeabschnitt zum Senden 
der Daten. wahrend der Empfanger aufweist: einen 
Empfangsabschnitt zum Empfangen von seilens des 
Senders gesendeten Daten; einen Demodulationsab- 
schnitt zum Demodulieren der empfangenen Daten; und 
einen Datendecodierabschnitt wobei der Datendeco- 
dierabschnitt auf der Basis der fixen und der variablen 
Daten entscheidet. ob die empfangenen Daten akzep- 
tierl werden sollen, und der veranlaQt;-daQ der Code 
bezuglich der Anzahl von Empfangen nach MaBgabe 
des variablen Codes abhangig von einer bestimmten 
Operation des Senders springt und aktualisiert wird, 
wenn der variable Code nicht mit dem Code iiber die 
Anzahl von Empfangen iibereinstimmt 

Im folgenden soli die Arbeitsweise der Erfindung er- 
lautert werden. Wenn ID-Information gesendet wird, 
erfolgt eine Rechenoperation. Nachdem die ID-Infor- 
mation berechnet und die Anzahl von Rechenoperatio- 
nen als Obertragungsdaten codiert ist, werden diese Da- 
ten Qbertragen. 

Der Empfanger decodiert die empfangenen, codier- 
ten Sendedaten und gewinnt die ID-Information in der 
Form zuruck. in der sie sich vor der DurchfUhrung der 
Rechenoperation befunden hat, und zwar nach MaQga- 
be der Anzahl von Rechenoperationen, die in den Sen- 
dedaten enthalten ist. Auf diese Weise ISflt sich die ID- 
Information praktisch nicht unbefugt ermitteln und nut- 
zen. 

Die in einem variablen Code enthaltenen Daten ent- 
sprechen der Anzahl von Operationen, und diese Infor- 
mation wird von dem Sender gesendet, wahrend der 
Empfanger die Sendedaten dann akzeptieri, wenn die 
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fixen Daten mil den entsprechenden Daten des Senders 
ubereinstimmen und der variable Code mil der Anzahl 
von Empfangen ubereinsiimmt. Wenn also eine unbe- 
fugte Person den Empfanger anfunkt» nachdem sie den 
Sender mehrere Male betatigi hat, werden die Sendeda- 
ten nicht akzeptiert, da der variable Code nichl mil der 
Anzahl von Empfangen ubereinsiimmt. Wenn der be- 
fugte Benutzer seibst den Empfanger anfunkt, nachdem 
er beispielsweise fehlerhaft den Sender mehrere Male 
betatigt hat, so wird die Anzahl von Empfangen im 
Empfanger veranlaDt, einen Sprung zu machen und ak- 
lualisiert zu werden. so daB die Daten dennoch akzep- 
tiert werden. Diese vorbestimmte Operation zum Sen- 
den mit ciner vorbestimmten Haufigkeit umfaQt bei- 
spielsweise drei aufeinanderfolgende Sendetatigkeiten, 
wenn beispielsweise die ersten Sendedaten von dem 
Empfanger nicht akzeptiert werden. Durch diese Be- 
triebsweise kann der Empfanger schlieGltch die Sende- 
daten akzeptieren. 

Im foigenden werden Ausfiihrungsbeispieleder Erfin- 
dung anhand der Zeichnung naher erlautert Es zeigen: 

Fig. t ein Blockdiagramm des Aufbaus eines Senders 
gemaB einer ersten Ausfuhrungsform der Erfindung, 

Fig. 2 eine Obersicht uber den [nhah von Sendedaten, 
die von dem in Fig. I gezeigten Sender abgesendet wer- 
den. 

Fig. 3 ein Blockdiagramm des Aufbaus eines Empfan- 
gers. 

Fig. 4 ein FluBdiagramm des Betriebs des Senders. 
Fig. 5 ein FIuBdiagramm des Betriebs des Empfan- 
gers. 

Fig. 6 ein Blockdiagramm eines Sender/Empfangers 
einer zweiten Ausfuhrungsform der ErHndung, wobei 
Fig. 6A den Sender und Fig. 6B den Empfanger dar- 
stellt. 

Fig. 7 eine Obersicht uber den Aufbau der Sendeda- 
ten. und 

Fig. 8 eine Ansicht. welche die Beziehung zwischen 
der Anzahl von Sendefolgen und das Akzeptieren der 
Ernpfange veranschaulicht. 

Fig. I bis 3 zeigen ein Beispiel fiir den Aufbau eines 
iFreigabe- oder Entriegelungssystems fiir ein ICrafifahr- 
zeug, welches von einem ID-lnformations-Sende- 
/-EmpfangssystemGebrauch macht.Fig. 1 istein Block- 
diagramm. welches den Aufbau eines Senders gemaQ 
einer ersten Ausfuhrungsform der Erfindung zeigt. 
Fig. 2 zeigt den Inhalt der von dem Sender nach Fig- 1 
gesendeten Daten. und Fig. 3 ist Blockdiagramm des 
Aufbaus des Empfangers. 

Ein in Fig. 1 dargesiellter Sender 21 enthalt einen 
Steuerabschnitt 10, der hauptsachlich aus einer als Sieu- 
erkern des Gersits dienenden CPU sowie einem Haupt- 
spcichcr oder dcrgL besteht, einen Sendcabschnitt 1 1 als 
Sendeeinrichtung zur FM-Moduiation von Signalen. die 
von dem Steuerabschnitt 10 erzeugt werden, sowie zum 
Senden dieser Signale in Form von Funkwellen des 
UHF-Bands. einen Eingabeabschnitt 12, der die Sende- 
Zeitsteuerung fiir das Senden der Information seitens 
des Sendeabschniits 11 annimmt und einen Speicher 13, 
der z. B. aus Festspeichern (ROMs) oder dergl. besteht 
und die Aufgabc hat. Anwenderprogramm fiir spezielle 
Funktionen der CPU sowie ID-Information, die fur ein 
aus einem Sender und einem Empfanger bestehendes 
Paar gemeinsam ist, zu speichern. Die Sendedaten wer- 
den uber eine Antenne 11a abgestrahlt. Der Speicher 13 
kann auch einen RAM oder dergl. enthahen. in den In- 
formation neu einschreibbar ist 

Der Steuerabschnitt 10 enthalt eine Recheneinrich- 
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tung 10a zum Durchfiihren von Rechenoperationen mit 
der nach MaBgabe von Anwenderprogrammen aus dem 
Speicher 13 ausgelesenen ID-Information, mit der spe- 
zielle Rechenoperationen durchgefiihrt werden. Eine 

5 Sendedaten-Erzeugungseinrichtung 10b erzeugt Sende- 
information, indem sie die Anzahl von Rechenoperatio- 
nen zu dem Ergebnis der Berechnung hinzufugt. Der 
konkrete Aufbau der Sendeinformation, wie sie von 
dem Sender abgegeben wird. ist in Fig. 2 dargestellt. 

10 Die in Fig. 2 dargestellten Sendedaten 14 sind codier- 
te Daten. wobei ein Sendedatensatz 13 Bits lang ist. Die 
oberen 8 Bits der Sendedaten 14 enthahen Umlaufdaten 
14a. die nachsten 12 Bits enthalten fixe Daten 14b. die 
nachsten 4 Bits bezeichnen Operationsdaten 14c eni- 
15 sprechend jedem der Abschniite der Freigabeoder Ent- 
riegelungsvorrichtung. die mil einem Empfanger ausge- 
stattet ist, die nachsten 12 Bits bezeichnen die Informa- 
tion 14d bezuglich der Anzahl von Berechnungsopera- 
tionen, wobei diese Information der ID-Information hin- 
20 zugefugt wird, und die letzten 12 Bits beinhalten Pruf- 
summen-Daten 14e, mit deren Hilfe beurteilt wird, ob 
die gesendete Information genau empfangen wurde 
oder nicht Die h6chsten 20 Bits der Sendedaten 14 bil- 
den die ID-Information. 
25 Bei dieser Ausfiihrungsform wird die ID-Information 
aus 20 Bits gebildet. welche die Umlaufdaten 14a und 
die fixen Daten 14 umfassen. Die oberen 8 Bits (Umlauf- 
daten 14a) dienen als Datenbereich, in welchem der In- 
halt bei jeder Durchfiihrung eines Sendevorgangs sich 
30 andert Die Umlaufdaten 14a ihrerseits andern sich nach 
MaBgabe der Rechenoperationen. die von der Rechen- 
einrichtung 10a ausgeftihrt werden sowie der Anzahl 
von Operationen entsprechend den in dem Speicher 13 
gespeicherten Anwenderprogrammen, mit denen die 
35 programmaBigen spezielien Rechnungsoperationen 
durchgefiihrt werden. 

Als nachstcs soil anhand der Fig. 3 der Empfanger 
erlautert werden. Der Empfanger 15 enthalt einen als 
Empfangseinrichtung dienenden Empfangsabschnitt 16 
40 zum Demodulieren der von der Antenne 16a empfange- 
nen Daten, einen Steuerabschnitt 17. der hauptsachlich 
aus der als Steuerkern des Gerats dienenden CPU. ei- 
nem Hauptspeicher und dergl. besteht. und einen Spei- 
cher 18, in dem die ID-Information dieses Gerats. An- 
45 wcndcrprogramme, mil deren Hilfe spezielle: Funktio- 
nen durch den Steuerabschnitt durchgefiihrt werden, 
und Umkehr-Rechenoperationsprogramme gespeichert 
sind, mit deren Hilfe die in dem Speicher 13 gespeicher- 
ten Rechenoperation des Senders in umgekehrter Wei- 
50 se durchgefiihrt werden. Eine mit einem solchen Emp- 
fanger 15 ausgestattete Vorrichtung besitzt einen- 
Sperr/Freigabe-Abschnitt 19 zum Sperren/Freigeben 
(Verriegeln/Entriegein) von Schlossem (Tiirschlossem 
eines ICraftfahrzeugs oder ein TankschloB), die in nach- 
55 foigenden Stuf en der Vorrichtung angeschlossen sind. 
Der Steuerabschnitt 17 enthalt eine ID-lnformations- 
Ruckstelleinrichtung oder -Wiedergewinnungseinrich- 
tung 17a zum Zuriickgewinnen der ID- Information in 
der Form, wie sie vor der im Sender stattgefundenen 
60 Rechenoperation vorgelegen hat, und eine Vergleicher- 
einrichtung. die die fiir den Empfanger 15 spezifischc 
ID-Information, die in dem Speicher 18 gespeichert ist, 
mit der decodierten ID-Information nach MaBgabe der 
spezielien, in dem Speicher 18 gespeicherten Anwen- 
65 derprogramme sowie nach MaBgabe der Information 
Ober die Anzahl von Rechenoperationen. die in der 
empfangenen ID-Information erhalten ist, vergleicht 
Der Steuerabschnitt 17 hat auBerdem die Funkiion, ein 
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Freigabesignal an den Sperr/Freigabe-Abschnitt 19 zu 
senden, wenn die ID-Infornfiation des Empfangers 15 
mit der durch den oben eriauterten Vergleichsvorgang 
ermitielten decodierten ID-Information Obereinstimmt. 

Die ID-Informations-Ruckstelleinrichtung 17a be- 
nuizi die Umlaufdaten 14a und die Information 14d be- 
ziiglich der Anzahl von Rechenoperationen der ID- In- 
formation, die in der in Fig. 2 gezeigten ID-Information 
enthalten ist. und fuhrt umgekehrte Rechenoperationen 
mit den Umlaufdaten 14a durch. Die urspriingliche ID- 
Information wird dadurch zurOckgewonnen. daB mit 
den Umlaufdaten t4a inverse Rechenoperationen vor- 
genommen werden. und zwar mit der gleichen Haufig- 
keit. mil der senderseitig die Rechenoperationen durch- 
gefuhrt wurden. 

Im folgenden soil die Betriebsweise des oben eriau- 
terten ID-Informations-Sende/Empfarigssystems an- 
hand der Fig. 4 und 5 erlautert werden. Fig. 4 zeigt ein 
FluOdiagranim des Betriebs des Senders, Fig. 5 ein FluB- 
diagramm des Betriebs des Empfangers. 

Zun^chst soli der Sendebetrieb anhand der Fig. 4 er- 
Uutert werden. 

Im Schritt 1 wird gepruft, ob der Eingabeabschnitt 12 
betatigt wurde (in den Fig. 4 und 5 sind der Schritt 1 mit 
SI. der Schritt 2 mit S2 abgekurzt). Wenn der Einga- 
beabschnitt betatigt wurde, schlleOt sich der Schritt S2 
an. Im Schritt S2 wird die ID- Information aus dem Spei- 
cher 13 ausgelesen, und es folgt der Schritt S3. Im 
Schritt S3 wird die Anzahl von Rechenoperationen, die 
der ausgelesenen ID- Information hinzugefOgt wird, aus 
dem Speicher 13 ausgelesen und um 1 erhoht, und der 
ProzeQ geht zum Schritt S4. Im Schritt S4 wird die 
erhdhte Anzahl von Rechenoperationen einer vorbe- 
stimmten Position der zu sendenden Daten hinzugefugt 
und in den Speicher 13 zuruckgeschrieben. Im Schritt S5 
wird eine Priifsumme berechnet, im nachfolgenden 
Schriil S6 werden diese Priifsummendaten in eine vor- 
bestimmte Position der Sendedaten eingefiigt. Im 
Schritt S7 wird eine spezielle Berechnungsoperation mit 
der erhohten Anzahl von Rechenoperationen durchge- 
fuhrt. Das Ergebnis dieser Operation stellt die Umlauf- 
daten t4adar. 

Im Schritt 58 werden die Umlaufdaten 1 4a den zu 
sendenden Daten an einer vorbestimmten Stelle hinzu- 
gef Qgt. Es schlieBt sich der Schritt S9 an, in welchem die 
Sendedaten moduliert und nach MaBgabe eines vorge- 
schriebenen Protokolls gesendet werden. 

Im folgenden soil anhand von Fig. 5 der Betrieb des 
Empfangers erlautert werden. 

Im Schritt Si wird gepruft, ob die Sendeinformation 
empfangen wurde. Wenn sie empfangen wurde. schlieOt 
sich der Schritt S2 an, indem eine Demodulation der 
Daten erfolgt. Im nachfolgenden Schritt S3 wird separat 
von der, in den empfangenen Daten enthaltenen Priif- 
summe eine Priifsumme berechnet. Im Schritt S4 wer- 
den die in den Empfangsdaten enthalienen Prufsum- 
men-Daten verglichen mit der im Schritt S3 berechne- 
ten Priifsumme. In dem anschlieBenden Schritt S5 wird 
gepriift. ob die beiden miteinander verglichenen Priif- 
summen iibereinstimmen. Falls Cbereinsiimmung exi- 
stiert, schlieBt sich der Schritt S6 an, falls nicht. geht der 
ProzeBzum Schritt SI zuriick. 

In dem Schritt S6 wird die ID- Information decodiert. 
Im nachfolgenden Schritt S7 wird die decodierte ID-In- 
formation mit der fiir den Empfanger spezifischen, aus 
dem Speicher 18 ausgelesenen ID- Information vergli- 
chen. Im anschlieBenden Schritt S8 wird festgestellt, ob 
der Vergleich zu einer Obereinstimmung fahrt Falls ja. 
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schlieBt sich der Schritt S9 an, falls nein, geht der ProzeB 
zum Schritt SI zuruck. 

Im Schritt S9 erfolgt eine vorbestimmte Entriege- 
lungsoder Freigabeoperation. Die Freigabeoperation 

5 bestimmt sich nach MaBgabe des Inhalts der in den 
empfangenen Daten enthaltenen Betriebs- oder Opera- 
tionsdaien. Wenn deshalb Schalter entsprechend den 
Abschnitten des Kraftfahrzeugs in dem Eingabeab- 
schnitt 12 festgelegt werden, so sind vorab in dem Spei- 

10 cher Betriebsinformationen gespeichert (z. B. ^Verrie- 
geln/Entriegeln der Fahrzeugtiiren. Offnen/SchlieBen 
der Fenster" oder '^Offnen/SchlieBen des Tanks'*), und 
jeder der entsprechenden Abschnitte des Kraftfahr- 
zeugs wird durch Fernbedienung betatigt, abhangig von 
15 der selektiven Betatigung der Schalter des Eingabeab- 
schnitts 12. 

Bei dem oben im einzelnen beschriebenen ID-Infor- 
mations-Sende-/Empfangssystem wird die ID- Informa- 
tion selbst nicht iibertragen, stattdessen werden Re-. 
20 chenoperationen auf einen Teil der Daten ausgefiihrt, 
und diese Daten werden dann gesendet Selbst wenn 
eine unbefugte Person versucht, die ID-Information zu 
nutzen, so ist dies praktisch nicht moglich, da die Infor- 
mation schwer zu decodieren ist. Weil die in den Sende- 
25 daten enthaltene ID-Information sich nach MaBgabe 
der Anzahl von Rechenoperationen unterscheidet. wird 
die Sicherheit noch betrachilich erhohi. 

Die Erfindung ist nicht auf das oben ausgefiihrte Bei- 
spiel beschrankL Wahrend bei dem obigen Ausftih- 
30 rungsbeispiel das System Anwendung bei einem Krafl- 
fahrzeug findet, sind auch andere Anwendungsgebiete 
mdglich, z. B. das Sperren/Freigeben von Turen von 
Verkaufsautomaten und dergl. 

Wahrend die ID- Information von dem Empfanger 
35 durch Riickwarts-, oder umgekehrte Ausfiihrung der 
Rechenoperationen mit den empfangenen Daten ent- 
sprechend der Anzahl von Rechenschritten gewonnen 
wird. ist es auch moglich, die in dem Empfanger selbst 
gespeicherte ID-Information mit einer Haufigkeit Re- 
40 chenoperationen zu unterziehen, die der Anzahl von 
Rechenoperationen entspricht. denen die Sendeinfor- 
mation unterzogen wurde. um dann jeweils die im Emp- 
fanger berechneten Daten mit den empfangenen Daten 
(Umlaufdaten) zu vergleichen. 
45 Im folgenden soil ein zweites Ausfiihrungsbei spiel der 
Erfindung anhand der Zeichnung erlSlutert werden. 

Fig. 6 zeigt ein Blockdiagramm eines Sender-/Emp- 
fangers gemaB der Erfindung. Fig. 6A zeigt den Aufbau 
des Senders, Fig. 6B den des Empfangers. Im folgenden 
50 soli wiederum als Beispiel der Fall erlautert werden, daB 
ein solches Sende-ZEmpfangs-System fiir die Fernsteue- 
rung bestimmter Einrichiungen eines Kraftfahrzeugs 
cingesetzt wird. 

Wie aus Fig. 6A hervorgeht, besitzt ein Sender 101 
55 einen Tastenbet^tigungsabschnitt 111 und einen Daten- 
erzeugungsabschnitt 112 zum Erzeugen von Sendeda: 
ten. Der Datenerzeugungsabschnitt 112 bitdet serielle 
Sendedaten, in welchen ein besonderer und einzigarti- 
ger ID-Code (a), ein variabler Code (b) und Befehlsdaten 
60 (c) gem^B Fig. 7 angeordnet sind 

Die ID-Codes (a) sind in einem ID-Code-Speicher 113 
nach Fig. 6 gespeichert. Diese Codes (a) kdnnen auch 
gebildet werden durch Dioden, die sich an entsprechen- 
den Stellen einer Matrixschaltung befinden. Die varia- 
es blen Codes (b) werden von der Schaltung zum Addieren 
des vartablen Codes, 114, erzeugt Dieser Abschnitt 114 
addiert die Anzahl von Operationen des Tastenbetati- 
gungsabschnitts 111, wodurch variable Daten ''Or/'02'', 
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"03" . , . erzeugt werden. 

Der Daienerzeugungsabschniit 112 besitzt die Funk- 
tion des Speicherns der Befehlsdaten (c) entsprechend 
vorbestimmten Befehlsdaten, die iiber den Tastenbetati- 
gungsabschnitt 111 eingegeben werden, und zum Aus- 
wahlen enisprechender Befehlsdaten. Von dem Daten- 
erzeugungsabschnitt 112 werden serielle Sendedaten 
erzeugt. in denen besondere ID-Codes (a) und variable 
Codes (b) den ausgewShlten vorbestimmten Befehlsda- 
ten (c) gemaB Fig. 7 angefugi werden. 

Dem Datenerzeugungsabschniti 112 sind ein Modula- 
lionsabschnitt 115 und ein Sendeabschniti 116 nachge- 
schalteL Die in Fig. 7 dargestellten Sendedaten, die von 
dem Daienerzeugungsabschniit 112 erzeugt werden, 

werden von dem Modulationsabschnitt tl5 FM-modu« 

lien, und die Daten werden von dem Sendeabschniti 

uber eine Antenna 117 abgestrahit 

In dem in Fig. 6B dargestellten Empfanger 102 dient 

ein Empfangsabschniit 122 zum Empfangen von Sende 



des Senders 101 einen Sprung macht. 

Anhand der Fig. 8 soil das Decodieren der Codes, 
speziel! das Senden/Empfangen durch den Sender 101 
und den Empfanger 102 im einzelnen erliutert werden. 

Es sei angenommen, daB der in dem !D-Code-Spei- 
Cher 113 des Senders 101 gespeicherte, besondere ID- 
Code (a) die Form "12 333" hat. Ein variabler Code (b) 
des Wenes "Or wird durch den Abschnitt zum Addieren 
des variablen Codes, 114. gebildet, indem der Tastenbe- 
tatigungsabschnitt 111 des Senders 101 wahrend des 
ersten Sendevorgangs betatigt wird Der variable Code 
(b) mil dem Wert *'0r wird dem einzigartigen ID-Code 
(a) "12333" durch den Daienerzeugungsabschniit 112 
angehangL Weiterhin wird diesen Daten zur Bildung 
15 der in Fig. 7 gezeigien Sendedaten ein Befehlsdaten- 
wen (c) hinzugef iigt Diese Daten werden dann von der 
Antenne 1 17 abgestrahit 

Die Sendedaten werden von dem Empfangsabschniit 
122 des Empfangers 102 empfangen. Die Daten werden 
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daten iiber eine Antenne 121. wobei die empfangenen 20 von dem Demodulationsabschniil 123 decodieri und an 



Daten in einem Demodulaiionsabschnitt 123 demodu- 
liert werden. Unmittelbar hinier dem Demodulationsab- 
schnitt 123 befinden sich ein Datendecodierabschniii 
124, ein Abschnitt 125 zum Addieren der Anzahl von 
Empfangen und ein ID-Code-Speicher 126. 

Die speziellen ID-Codes, die die gleichen sind wie die 
in dem ID-Code-Speicher 113 des Senders 101 gespei- 
cherten Codes, sind hier in dem ID-Code-Speicher 126 
abgelegi. Der Speicher 126 kann auch durch Dioden 



den Datencodierabschniii 124 gegeben. In diesem Fall 
stimmen der gesendete besondere ID-Code und der in 
dem I DCode -Speicher 126 abgespeicherie ID-Code 
Qberein, in beiden Fallen isl der Code "12333-. Da es sich 
25 um den ersten Empfang von Daten handett. wird von 
dem Abschnitt 125. der zum Addieren der Anzahl von 
Empfangen vorgesehen ist, ein Additionscode "01" ge- 
bildet Damil stimmen die ID-Codes ebenso wie der 
variable Code (b) und der Additions-Code des Ab- 



eincr Matrixschaltung gebildet scin. In dem Abschnitt 30 schnitts 125 beide uberein, sie sind beide "Or. Aus die- 

125 zum Addieren der Anzahl von Empfangen wird die 
Anzahl von Empfangsvorgangen in Form "Or, "02". "03". 
. . . addiert, wenn der Datendecodierabschniii 124urieill, 
daB der empfangene ID-Code mil dem in dem ID-Code- 
Speicher 126 abgespeicherien ID-Code iibereinstimmt. 35 

Der Datendecodierabschnitt 124 vergleichi den in 
Fig, 7 dargestellten besonderen ID-Code (a) der emp- 
fangenen. demodulierten Daten mil dem Im Speicher 

126 gespeicherten ID-Code und vergleicht den varia- 



sem Grund werden die Daten akzeptiert Die Befehlsda- 
ten (g) werden von dem Datendecodierabschniii 124 
decodieri, und an den Treiberabschniii (127) wird ein 
vorbesiimmier Betatigungsbefehl ausgegeben. 

Wenn als nSchsies ein zweiier Sendevorgang seitens 
des Senders 101 zu dem Empfanger 102 erfolgt so er- 
folgt eine einmalige Addition durch den Abschnitt zum 
Addieren des variablen Codes, 114, so daB der variable 
Code den Wert ''02" annimmt. Wenn diese Daten von 



blen Code (b) (dies ist der Code entsprechend der An- 40 dem Empfanger 101 empfangen werden, erfolgt in dem 
zahl von Sende vorgangen. die von dem Sender ausge- 
fuhrt wurden) nach Fig. 7 mil dem Code iiber die Anzahl 
von Empfangen. die von dem Abschnitt 125 zum Addie- 
ren, ^ der Anzahl von Empfangsvorgangen auf addiert 



Abschnitt zum Addieren der Anzahl von Empfangen. 
125, wiederum eine Addition der Anzahl von Empfan- 
gen. so daB der Additions-Code "02" gebildet wird Im 
Ergebnis werden die gesendeien Daten von dem Emp- 



y^rdc. Wenn Obereinstimmung der Codes festgesiellt 45 finger 102 akzepiiert, wcil der variable Code (b) mil 



wird, werden die Daten akzeptiert, und ein den Befehls- 
daten (c) in Fig. 7 enisprechender Betatigungsvorgang 
wird erkannt und in Form eines vorbestimmten Betati- 
gungsbefehls an einen Treiberabschniii 127 gegeben. In 
dem Treiberabschniti erfolgt die Durchfiihrung von be- 
siimmlen Tatigkeiten wie z. B. das Entriegeln von Fahr- 
zeugiUren. das Einschalien der Innenbeleuchtung, das 
Einschallen der Scheinwerfer und Rucklichier und 
dergl. Diese BeUtigungen erfolgen mil Hilfe eines An- 
triebsmechanismus in Form von Solenoiden. Motoren 
Oder Schaliern. 

Wenn der Datendecodierabschnitt 124 fesistellt, daB 
der variable Code (b) nicht iibereinstimmt mil dem Co- 
de, der von dem zum Addieren der Anzahl von Emp 



dem Additions-Code ubereinstimmt, beide Codes sind 

"02". 

Als nachstes sei angenommen. ein Sender werde sie- 
ben Mai in Verbindung mil einem Empfanger eines an- 
50 deren Fahrzeugs betatigt. beispielsweise deshalb. weil 
der Sender in die Hande einer anderen Person gelangt 
isL Wenn zu einem Empfsinger 102 gesendet wird. wel- 
cher zu dem Sender 101 paBl, so wird nun der in dem 
zum Addieren des variablen Codes vorgesehenen Ab- 
55 schnilt 114 des Senders aufaddierte Wert "10". In dem 
Empfanger 102 sielll der Datendecodierabschnitt 124 
fesi. daB zwar die ID-Ck>des ubereinsiimmen, die in dem 
Abschnitt 125 erfolgende Addition der Anzahl von 
Empfangen ergibt jedoch nun einen Wert "03-. Als Er- 



fangsvorgangen vorgesehenen Abschnitt 125 aufaddieri eo gebnis werden die Sendedaten nicht akzeptiert, weil der 



wurde, wcnngleich der spezielle ID-Code (a) mil dcmjc- 
nigen der empfangenen Daten ubereinstimmt, so wer- 
den die Daten dennoch akzeptiert. wenn fesigestellt 
wird, daB dieselben Sendedaten mil einer vorbestimm 



variable Code "10" nicht iibereinstimmt mil dem Addi- 
tions-Code "03". wenngleich die ID-Codes in dem Da- 
tendecodierabschnitt 124 ubereinsiimmen. 
Nun sei angenommen, daB der obige Sender von dem 



ten Haufigkeit empfangen wurden, z. B. dreimal hinier- 65 Besitzer des Senders sclbst ein zehntes Mai betatigt 



einander. Das Akzeptieren der Daten zu diesem Zeil 
punkt erfolgt dadurch. daB die Anzahl von Additionen 
im Abschnitt 125 nach MaBgabe des variablen Codes 



wird !n diesem Fall wird der gleiche Vorgang seitens 
des Senders 101 dreimal aufeinanderfolgend wiederholt 
Da nun der empfangene variable Code "10" im Daiendc- 
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codierabschnitt 124 des Empfangers t02 festgestelh 
wird und die Additionsdaten im Abschnitt 125 den Wen 
**03" haben, werden wahrend der ersten Wiederholung 
(die Anzahl der Betatigungen betragt tO) die Daten 
nicht akzeptiert Der gleiche Sendevorgang (die Anzahl 5 
der Betatigungen betragt nun 1 ]) wird nochmals wie- 
derholt, und auch jetzt werden die Daten von dem Da- 
tendecodierabschnitt 124 nicht akzeptiert, weil der Da- 
tendecodierabschnitt 124 den empfangenen variablen 
Code als "i V erkennt Der Additions-Code in dem Ab- to 
schnitt 125 betrajgt nun **04". Wenn derselbe Sendevor- 
gang nochmals wiederholt wird (die Anzahl von Betati- 
gungen seitens des Senders betragt nun 12), wird die zu 
addierende Zahl des Abschnilts 125 zu einem Sprung 
auf den Wert "12** nach MaBgabe des variablen Code 15 
"iO** und aufgrund eines Befehls seitens des Datendeco- 
dierabschnitts 124 veranlaBu und es wird demzufolge 
ein Additions-Code "12''erzeugt Als Resultat stellt der 
Datendecodierabschnitt 124 fest, daS nicht nur die ID- 
Codes ubereinstimmen, sondern auch der variable Code 20 
mit dem Additions-Code im Abschnitt 125, der die An- 
zahl von Empfangen addiert, ubereinstimmend "12'* be- 
tragt Deshalb werden die Daten akzeptiert. und es wird 
ein vorbestimmter Betatigungsbefehl an den Treiberab- 
schnitt 127 ausgegeben. 25 

Wenn ein empfangener variabler Code nicht mit dem 
Additions-Code in dem zum Addieren der Anzahl von 
Empfangen vorgesehenen Abschnitt 125 ubereinstimmt, 
wie es sich in dem Fall der zehnten Bet^tigung gem&B 
Fig. 8 verhieh, so muB dte.Bedingung zum Veranlassen 30 
eines Sprungs des Additions-Codes nicht notwendiger- 
weise darin bestehen, daB drei aufeinanderfolgende Be- 
tatigungen erfolgen, sondern man kann auch vier oder 
noch mehr Betatigungen vorsehen. Was nun die Bedin- 
gung zum Veranlassen des Sprungs des Additions-Co- 35 
des angeht, so brauchen dieselben SendevorgSnge nicht 
notwendigerweise nacheinander wiederholt zu werden. 
Man kann die einen Sprung veranlassenden Daten den 
Befehlsdaten (c) durch eine vorbestimmte Operation 
vorausschicken. indem beispielsweise mehrere Tasten 40 
des Tastenbetatigungsabschnitts 111 des Senders 101 
gleichzeitig betatigt werdea Wenn diese Daten empfan- 
gen werden. kann dadurch die Anzahl von Additionen in 
dem fiir das Addieren der Anzahl von Empfangen vor- 
gesehenen Abschnitt 125 veranlaBt werden. bei der elf- 45 
ten Beiatigung auf den Wert **l 1 " zu springen. 

Das erfindungsgemaBe System aus Sender und Emp- 
fanger fur ID-Codes ist nicht auf die Fernbedienung von 
Kraftfahrzeugteilen beschrankt. Man kann auch andere 
Sicherheitsfunktionen realisieren, beispielsweise in ei- 50 
ner Vorrichtung zur Fernbedienung von Garagentoren. 

Die erfindungsgemaBe Ausgestaltung des Systems 
hat den Vorteil. daB die ID-Information praktisch ntcht 
gestohlen und miBbriuchlich eingesetzt werden kann. 
. Dadurch erh6ht sich der Sicherheitsstandard des Sy- 55 
stems. 

Wenn eine unbefugte Person versucht. einen in ihren 
Besitz gelangten Sender bei anderen Empfangern wirk- 
sam werden zu lassen, so werden dort die Sendedaten 
nicht akzeptiert Wenn der eigentliche Besitzer den Sen- eo 
der bedient so ehtstehen deshalb keine Probleme be- 
zOglich des ordnungsgemaBen Gebrauchs des Systems, 
weil ein Additions-Code nach MaBgabe vorbestimmter 
Operationen einen Sprung auszufuhren vermag. 

65 

Patentanspriiche 
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System, umfassend: 

eine Speichereinrichtung (13) auf der Sendeseite 
zum Speichern von Identifikationsinformation (ID- 
Information), welche eine entsprechetnde Bezie- 
hung zwischen einem speziellen Sender (21) und 
einem speziellen Empfanger (15) kennzeichnet; 
eine Berechnungseinrichtung (10a), die die gespei- 
cherte ID-Information ausliest und damit Rechen- 
operationen ausfuhrt; 

eine Sendedaten-Erzeugungseinrichtung (lObX die 
zu sendende Daten dadurch erzeugt, daB sie Infor- 
mation bezuglich der Anzahl von Berechnungsope- 
rationen sowie die berechneie ID- Information zu- 
sammenfugt; 

einen Sender (21) mit einer Sendeeinrichtung (II) 
zum Senden der zu sendenden Daten; 
einen Empfanger (15), der die von dem Sender ge- 
sendeten Daten empfangt; 

eine auf der Empfangsseite vorgesehene Speicher- 
einrichtung (18) zum Speichern der dem Empfan- 
ger eigenen ID-Information; 

eine ID- Informations- Ruckstelleinrichiung (17a) 
zum Wiederherstellen derjenigen ID-Information, 
die vor dem Ausfiihren von Rechenoperationen mil 
der ID- Information vorhanden war; und 
eine empfangerseitige Vergleichereinrichtung 
(17b), die die decodierte ID-Information mit ihrer 
eigenen ID-Information vergleicht 

2. System nach Anspruch 1. bei dem die ubertrage- 
nen Daten aus codierten Daten bestehen, die eine 
vorbestimmte Bitlange besitzen, wobei die ID-In- 
formaiion der Daten einen Abschnitt variabler Da- 
ten, dessen Inhalt sich bei jedem Sendevorgang an- 
dert, und einen Abschnitt fiir fixe Daten in den 
hochstwertigen Bits umfaBt 

3. Sende-ZEmpfangs-System, bei dem der Sender 
(101) aufweist: einen Betatigungsabschnitt (11 1), ei- 
nen Datenerzeugungsabschnitt (1 12), der Daten er- 
zeugt welche aus festen Codes, variablen Codes 
entsprechend der Anzahl yon Betatigungen des Be- 
tatigungsabschnitts. und Obertragungsdaten beste- 
hen; einen Modulationsabschnitt (115) zum Modu- 
lieren der Daten, und einen Sendeabschnitt (116) 
zum Aussenden der Daten, wahrend der Empfan- 
ger (102) umfaBt: einen Empfangsabschnitt (122) 
zum Empfangen von seitens des Senders (101) ge- 
sendeten Sendedaten. einen Demodulationsab- 
schnitt (123) zum Demodulieren der empfangenen 
Daten, und einen Datendecodierabschnitt (124), 
wobei der Datendecodierabschnitt auf der Grund- 
lage der fixen und variablen Codes beurteilt, ob die 
Daten zu akzeptieren sind, und veranlaBt daB der 
Code der Anzahl von Empfangsvorgangen nach 
MaBgabe des variablen Codes abhangig yon einer 
vorbestimmten Anzahl von Betatigungen des Sen- 
ders (101) springt und aktualisiert wird. wenn der 
veranderliche Code nicht mit der Anzahl von Emp- 
fangsvorgingen Bbereinstimmt 
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□ SKEWED/SLANTED IMAGES 

□ COLOR OR BLACK AND WHITE PHOTOGRAPHS 

□ GRAY SCALE DOCUMENTS 



□ REFERENCE(S) OR EXHIBIT(S) SUBMITTED ARE POOR QUALITY 

□ OTHER: 



IMAGES ARE BEST AVAILABLE COPY. 
As rescanning these documents will not correct the image 
problems checked, please do not report these problems to 
the IFW Image Problem Mailbox. 



BEST AVAILABLE IMAGES 





LINES OR MARKS ON ORIGINAL DOCUMENT 



